Convegno “La sicurezza informatica dei Dispositivi Medici”

rieste, 25 Novembre 2019

ANALISI MULTICRITERIO PER IL CALCOLO
DI UN INDICE DI VALUTAZIONE DEL
RISCHIO PER | DM COLLEGATI ALLA RETE

istiTuTo Di RicoverRo e cura [ Fabrizio Cenedese
R ‘ Dottore Magistrale in Ingegneria Clinica

Burlo Garofolo di Trieste B




® Calcolo di un Indice per la Valutazione dei Rischi (IVR) mediante I'utilizzo del metodo
compensatorio AHP

e \erifica della bonta del metodo in sé e attraverso il confronto con I'l VR calcolato mediante
alcuni metodi statistici



Maggiore rilievo, in ambito sanitario, del rischio legato all’'uso di tecnologie biomediche e
dispositivi medici (DM) ai fini di diagnosi, terapia e riabilitazione

Per le prime generazioni, sprovviste di interfacce di rete, le responsabilita associate alla
progettazione, produzione e funzionamento del DM erano unicamente attribuite al fabbricante

Nel momento in cui il dispositivo incomincia ad essere integrato in una rete IT, & necessario
estendere I'analisi dei rischi al contesto e all’infrastruttura stessa.

Lo stato dell’arte identifica nella Struttura sanitaria la responsabile del rischio legato al
collegamento del DM alla rete.



IVR = BX + yY + 6Z

X, vettore contenente i fattori rischio che rientrano nella categoria “Documentazione e
manutenzione”

Y, vettore contenente i fattori di rischio relativi alla categoria “Rischio per il paziente”
Z, vettore contenente i fattori di rischio per la categoria della “Sicurezza Informatica”

B,y e 8 rappresentano i pesi che devono essere stimati per ciascuna categoria
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Obiettivo
valutazione
Criterio Criterio Criterio
1 2 r
Alternativa Alternativa Alternativa Alternativa Alternativa
1 2 3 4 s

e 1 matrice per il confronto a coppie tra gli r criteri

® r matrici per il confronto a coppie tra le s alternative, assegnando i valori di priorita alle alternative
rispetto a ciascun criterio



Intensita aij Definizione

1 Uguale importanza traie j.

3 Prevalenza debole di i rispetto a j.

5 Prevalenza forte di i rispetto a j.

7 Prevalenza dimostrata di i rispetto a j.

9 Prevalenza assoluta di i rispetto a j.
2,4,6,8 Valori intermedi.

e |l risultato di tutti i confronti (in totale n(n - 1)/2 ), genere la matrice reciproca A e (aij), dove:

" seaij=a,alloraaaji=1/a,cona>0

= se lo stimolo Ai risulta di uguale intensita ad Aj, allora aij = aji=1



e Nel caso di matrice perfettamente consistente, w & stimato normalizzando una qualunque
colonnadi 4

e Nel caso invece di matrice non perfettamente consistente, w e stimato attraverso uno dei
due metodi:

= metodo approssimato: normalizzare i valori per colonne, addizionare le righe e
normalizzare rispetto al totale;

" metodo esatto: elevare la matrice a potenza consecutivamente normalizzando le
somme dei valori di riga.



e Si definisce Consistency Index (CI) il valore cosi ottenuto:

cl = Amax_n
n—1

e Si definisce Random Consistency Index (RI) il valore ottenuto dalla media dei CI di un elevato
numero di matrici casuali.

RI 0,58 09 1,12] 124 1,32 1,41 1,45 149

e Sidefinisce Consistency Ratio (CR) il valore cosi ottenuto:

CR_CI
"~ RI



e Simoltiplica la classifica locale delle alternative rispetto a ogni criterio R;; per i relativi
pesi globali.

n

Pi:sz'Rij

J=1

® | pesi globali consentono di determinare un ordine di preferenza o ranking



@ Super Decisions Main Window: IVR.sdmod
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e Calcolo dei pesi delle categorie di rischio
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Calcolo dei pesi dei fattori di rischio della categoria “Safety”

3. Results
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@ New synthesis for; Super Decisions Main Window: IVR.sdmod

Here are the overall synthesized priorities for the
alternatives. You synthesized from the network Super
Decisions Main Window: IVR.sdmod

Name \ Graphic Ideals Normals Raw
20231 ] 0838064 | 0131494 0043831
20257 ‘_ 0.627960 0098528 [0.032843
25537 | 0.799011 0125366  |0.041789
26043 e | 0.8469532 0132889  |0.044296
27061 | 0478381 | 0075058 |0.025020
127136 \_ 1000000 | 0,156902 |0.052301
27636 I 0.707232 0110966  |0.036989
27679 e 0437952 | 0068716 [0.022905
27987 | 0637854 | 0100081 |0.033360)|

Okay| Copy Valuesl




ETICHETTA POSIZIONE . 10 POSIZIONE ,,,
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27987 9 6 4L



® Riassegnazione dei pesi dei fattori di rischio della categoria “Safety” rispettando la
priorita della regressione lineare multipla
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e Nello spazio geometrico, il vettore Z e quello P sono paralleli, ovvero Security e

Privacy collimano

Detailed report of sensitivity and specificity

Correctly
Cutpoint sensitivity Specificity (Classified
( »= .0332 ) 100. 00% b6.25% 51.61%
( »= .1616 ) 100. 00% 12.50% 54, 84%
( »= .184903 ) 100.00% 18.75% 58.06%
( »= .3181.. ) 93.33% 18.75% 54.84%
o 725 ) 66.67% 87.50% 77 .42%
( »= .991317 ) 6.67% 100.00% 54.84%
(> .991317 ) 0.00% 100.00% 51.61%
Pr(y_logis y_logistica
tica) 0 L | Total
___________ +__._____..__.__—_______.____+_—____—._—_.
.0332188 1 0 | 1
.1616833 1 0 | 1
.184903 0 i il
.3181692 1 0 | i
4237025 0 1 | 1
.991317 | 0 1| .
___________ +______________________+__________
Total | 3 3 | 6
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LAHP si & quindi rivelato essere un valore aggiunto nel calcolo dell’'lVR

Il metodo permette di analizzare preventivamente i fattori di rischio, chiarire da dove nasce
il problema, individuare su quali DM attivare le azioni correttive, velocizzare il processo
decisionale e ridurre l'incertezza del rischio

Risulta particolarmente utile in presenza di elementi qualitativi/quantitativi e difficolta
nell’assegnare le priorita.

| giudizi espressi mediante il confronto a coppie sono inoltre maggiormente robusti



® Permette di ottenere un giudizio globale rappresentativo di una decisione razionale
che realizza al meglio il gran numero di obiettivi del decisore

e |l metodo presenta anche alcuni limiti: dipendenza dei risultati dai giudizi soggettivi del decisore
e definito e limitato numero di alternative e criteri confrontabili a coppie (<9)

® Possibili sviluppi futuri: ampliare il numero di oggetti confrontabili a coppie, aggiunta di altre
categorie di rischio, altri metodi multicriterio, algoritmi di machine learning e intelligenza
artificiale
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