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2Analisi multicriterio per il calcolo di un Indice di Valutazione del Rischio per i DM collegati alla rete

Obiettivo del Lavoro

● Calcolo di un Indice per la Valutazione dei Rischi (IVR) mediante l’utilizzo del metodo 

compensatorio AHP

● Verifica della bontà del metodo in sé e attraverso il confronto con l’IVR calcolato mediante 

alcuni metodi statistici 



FR

3Analisi multicriterio per il calcolo di un Indice di Valutazione del Rischio per i DM collegati alla rete

● Maggiore rilievo, in ambito sanitario, del rischio legato all’uso di tecnologie biomediche e 

dispositivi medici (DM) ai fini di diagnosi, terapia e riabilitazione

● Nel momento in cui il dispositivo incomincia ad essere integrato in una rete IT, è necessario 

estendere l’analisi dei rischi al contesto e all’infrastruttura stessa.

Nuovi DM e collegamento alla rete

● Per le prime generazioni, sprovviste di interfacce di rete, le responsabilità associate alla 

progettazione, produzione e funzionamento del DM erano unicamente attribuite al fabbricante

● Lo stato dell’arte identifica nella Struttura sanitaria la responsabile del rischio legato al 

collegamento del DM alla rete. 
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Indice di Valutazione del Rischio

��� = �� + �	 + 
�

● �, vettore contenente i fattori rischio che rientrano nella categoria “Documentazione e 

manutenzione” 

● 	, vettore contenente i fattori di rischio relativi alla categoria “Rischio per il paziente” 

● �, vettore contenente i fattori di rischio per la categoria della “Sicurezza Informatica”

● �, �	e 
 rappresentano i pesi che devono essere stimati per ciascuna categoria 
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Categorie di Rischio
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I DM analizzati
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L’Analytic Hierarchy Process AHP

● 1 matrice per il confronto a coppie tra gli r criteri 

● r matrici per il confronto a coppie tra le s alternative, assegnando i valori di priorità alle alternative 

rispetto a ciascun criterio



FR

8Analisi multicriterio per il calcolo di un Indice di Valutazione del Rischio per i DM collegati alla rete

La scala fondamentale di Saaty

● Il risultato di tutti i confronti (in totale �(� − 1)/2 ), genere la matrice reciproca � = (���), dove:

� se ��� = �, allora a ��� = 1/�, con � > 0 

� se lo stimolo �� risulta di uguale intensità ad ��, allora ��� = ��� = 1

� � �
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Il vettore � delle priorità

� =	 ��, … , �� , … , �� , … ,	 ��

● Nel caso di matrice perfettamente consistente, � è stimato normalizzando una qualunque 

colonna di �

��� = 1
�

���

� metodo approssimato: normalizzare i valori per colonne, addizionare le righe e 

normalizzare rispetto al totale;

� metodo esatto: elevare la matrice a potenza consecutivamente normalizzando le 

somme dei valori di riga. 

● Nel caso invece di matrice non perfettamente consistente, � è stimato attraverso uno dei 

due metodi:
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Consistency Ratio (� )

"� = 	#$%& − �� − 1

● Si definisce Consistency Index ("�) il valore così ottenuto:

● Si definisce Random Consistency Index (��) il valore ottenuto dalla media dei "� di un elevato 

numero di matrici casuali. 

● Si definisce Consistency Ratio ("�) il valore così ottenuto:

"� = "���
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Classifica delle alternative ()

● Si moltiplica la classifica locale delle alternative rispetto a ogni criterio ��� per i relativi 

pesi globali.

*� =	�+� ∙ 	���
�

���

● I pesi globali consentono di determinare un ordine di preferenza o ranking
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Applicazione del metodo: Creazione del modello gerarchico
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Applicazione del metodo: Confronti a coppie

● Calcolo dei pesi delle categorie di rischio 

● Calcolo dei pesi dei fattori di rischio della categoria “Documentation” 
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Applicazione del metodo: Confronti a coppie

● Calcolo dei pesi dei fattori di rischio della categoria “Safety”

● Calcolo dei pesi dei fattori di rischio della categoria “Security” 
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Risultati
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Confronto con il metodo regressione lineare multipla (MRLM)
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Confronto con il metodo regressione lineare multipla (MRLM)

● Riassegnazione dei pesi dei fattori di rischio della categoria “Safety” rispettando la 

priorità della regressione lineare multipla
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Confronto con il metodo logistico
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Confronto con il metodo logistico

● Nello spazio geometrico, il vettore � e quello * sono paralleli, ovvero Security e 

Privacy collimano
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Confronto con il metodo logistico
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● L’AHP si è quindi rivelato essere un valore aggiunto nel calcolo dell’IVR

● Risulta particolarmente utile in presenza di elementi qualitativi/quantitativi e difficoltà 

nell’assegnare le priorità. 

Conclusioni

● Il metodo permette di analizzare preventivamente i fattori di rischio, chiarire da dove nasce 

il problema, individuare su quali DM attivare le azioni correttive,  velocizzare il processo 

decisionale e ridurre l’incertezza del rischio

● I giudizi espressi mediante il confronto a coppie sono inoltre maggiormente robusti
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● Permette di ottenere un giudizio globale rappresentativo di una decisione razionale 

che realizza al meglio il gran numero di obiettivi del decisore

● Possibili sviluppi futuri: ampliare il numero di oggetti confrontabili a coppie, aggiunta di altre 

categorie di rischio, altri metodi multicriterio, algoritmi di machine learning e intelligenza 

artificiale

Conclusioni

● Il metodo presenta anche alcuni limiti: dipendenza dei risultati dai giudizi soggettivi del decisore 

e definito e limitato numero di alternative e criteri confrontabili a coppie (<9)
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