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The Cybersecurity Club su LinkedIn



Fonte: Fortinet



Cybercrime ancora la principale fonte di incidenti

Security Summit - Verona, 3 Ottobre – Presentazione del Rapporto Clusit 2019 



Cyber Crime: un fenomeno in costante aumento

Security Summit - Verona, 3 Ottobre – Presentazione del Rapporto Clusit 2019 



Malware e phishing sono ancora la principale minaccia

Security Summit - Verona, 3 Ottobre – Presentazione del Rapporto Clusit 2019 



I ransomware sono ancora una delle principali minacce 

Security Summit - Verona, 3 Ottobre – Presentazione del Rapporto Clusit 2019 



Continuiamo a gestire molti piccoli incidenti
(=molto denaro, poca consapevolezza) 

Security Summit - Verona, 3 Ottobre – Presentazione del Rapporto Clusit 2019 



Le finalità e i target di attacco informatico

Ultimi tre anni
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La scomposizione del mercato

Campione: 166 grandi imprese

Percentuale aziende che dichiara una crescita del budget
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La figura del CISO: presenza

Campione: 166 grandi imprese

47% Presenza formale

12% Presenza informale

30% Responsabilità del CIO

7%

2%

8%
Figura che si occupa sia di sicurezza 

fisica che logica

Responsabilità di altra funzione

In introduzione

Grandi imprese

15%

85%

Assente

Presente

PMI

Dati ottenuti da un’elaborazione statistica di un campione di 

501 piccole e medie imprese (addetti compresi tra 10 e 249)
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La figura del CISO: posizionamento

Campione: 166 grandi imprese
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I principali fattori di rischio: l’importanza del fattore umano

Campione: 166 grandi imprese
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sistemi IT
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Ho chiesto a 
un collega…



Da  https://www.cisecurity.org/controls/:

1: Inventory and Control of Hardware Assets

2: Inventory and Control of Software Assets

3: Continuous Vulnerability Management

4: Controlled Use of Administrative Privileges

5: Secure Configuration for Hardware and Software

6: Maintenance, Monitoring and Analysis of Audit Logs

CIS CONTROL: Un esempio di approccio pragmatico



CONOSCERE LE VULNERABILITÀ È FONDAMENTALECONOSCERE LE VULNERABILITÀ È FONDAMENTALECONOSCERE LE VULNERABILITÀ È FONDAMENTALECONOSCERE LE VULNERABILITÀ È FONDAMENTALE

+ 500 NUOVE VULNERABILITÀ
OGNI MESE



VA VS VMVA VS VMVA VS VMVA VS VM



MA NON TUTTI I PROBLEMI SONO UGUALI..MA NON TUTTI I PROBLEMI SONO UGUALI..MA NON TUTTI I PROBLEMI SONO UGUALI..MA NON TUTTI I PROBLEMI SONO UGUALI..



Asset view

Classificazione

RemediationReport e trend

Verifica

DEVO DARE DEVO DARE DEVO DARE DEVO DARE PRIORITÀPRIORITÀPRIORITÀPRIORITÀ.. MA COME?.. MA COME?.. MA COME?.. MA COME?

Importanza Asset

Facilità di Exploit





Il vulnerability management è:

• uno strumento che permette di avere visibilità in maniera 
continuativa di tutte le vulnerabilità presenti 

• protegge da tutte le vulnerabilità 

• effettua dei penetration test sulla propria infrastruttura 

• impedisce il proliferarsi di un attacco che sfrutta una vulnerabilità



Grazie
enrico.benzoni@axians.it

335.6413135

Axians.it


