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Oltre 5,8 milioni di radiografie, salvate con una serie di dati personali molto sensibili, come nome e
cognome del paziente e motive dellesame, su server non protetti. E accessibili via internet anche a
curiosi non autorizzati. E questa la scoperta fatta in ltalia da Greenbone Networks, societa tedesca di
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Cybercrime ancora la principale fonte di incidenti

Tipologia e distribuzione degli attaccanti - 1H 2019

2%

M Cybercrime

M Espionage / Sabotage
M Hacktivism

I Information warfare

© Clusit - Rapporto 2019 sulla Sicurezza ICT in Italia - aggiornamento giugno 2019
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Cyber Crime: un fenomeno in costante aumento
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Malware e phishing sono ancora la principale minaccia

Tipologia e distribuzione delle tecniche d'attacco - 1H 2019
1%
1%

Malware

¥ Unknown

M Phishing / Social Engineering
Vulnerabilities

i Account Cracking

W Multiple Threats / APT

[ 0-day

# DDoS

© Clusit - Rapporto 2019 sulla Sicurezza ICT in [talia - aggiornamento giugno 2019

3] REGIONE AUTONOMA FRIVLI VENEZIA GIuLA |

iSTITUTO Di RICOVeRO € CURA r
a CaraTTere scientiFico ‘L\
Burlo Ggrofolo g Triegte, i




Corso «La sicurezza informatica dei dispositivi medici»

| ransomware sono ancora una delle principali minacce

Tipologia Malware- 1H 2019

@ Ransomware

i Others

@ Crypto*

M RAT

4 Android malware
W Apple malware

1 Banking trojan

¥ Botnet
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Continuiamo a gestire molti piccoli incidenti
(=molto denaro, poca consapevolezza)

Tipologia e distribuzione severity 1H 2019
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Le finalita e i target di attacco informatico digital innovation
———
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controllo di
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Prossimi tre anni

Interruzione

Ideologia di servizio

Nicchie Consolidati

Ultimi tre anni
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Le finalita e i target di attacco informatico
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SSERVATORI.NET
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La figura del CISO: presenza digital innovation
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fisica che logica

3] REGIONE AUTONOMA FRIVLI VENEZIA GIuLA |

Dati ottenuti da un’elaborazione statistica di un campione di 4
) N 501 piccole e medie imprese (addetti compresi tra 10 e 249) £
iSTITUTO Di RICOVeRO € CURA f Camplone: 166 grandl imprese
d CaratTere scenTiFico I

Burlo/Ggrofolo g Trieste,




Corso «La sicurezza informatica dei dispositivi medici»

Trieste, 25 Novembre 2019

La figura del CISO: posizionamento
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| principali fattori di rischio: I'importanza del fattore umano

82%

Distrazione o
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consapevolezza
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CIS CONTROL: Un esempio di approccio pragmatico

Da https://www.cisecurity.orq/controls/:

1: Inventory and C(Control of Hardware Assets

2: Inventory and (Control of Software Assets

3: Continuous Vulnerability Management

4: Controlled Use of Administrative Privileges
5: Secure Configuration for Hardware and Softw

k: Maintenance. Monitoring and Analysis of Audi

‘&‘z‘r REGIONE AUTONOMA FRIVLI VENEZIA GIUUA

ISTITUTO Di RICOVERO € CURA r
a CaraTTere scientiFico
Burlo Garofolo di Triegte, | B




Corso «La sicurezza informatica dei dispositivi medici» Trieste, 25 Novembre 2019

CONOSCERE LE VULNERABILITA E FONDAMENTALE

+ 500 NUOVE VULNERABILITA
OGNI MESE
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VAVS VM
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DEVO DARE PRIORITA.. MA COME?

Trieste, 25 Novembre 2019

Asset view

a N

Verifica

\

Report e trend

Importanza Asset
Classificazione

Facilita di Exploit

Remediation
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60 @ windows 10 Pro 64 bit Edition Version 1607 34 B Windows XP Service Pack 3 51
B Wwindows 7 Professional 64 bit Edition Service... 75
Windows 10 Pro v 5 a2 Microsoft Windows Spectre Varia... 91429 435 B Windows 7 Service Pack 1 25 B Windows 10 Pro Version 1511 44
indows 10 Pro Version
40 Windows Xe- 20 Windows 7 Professional 42
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Il vulnerability management e:

e protegge da tutte le vulnerabilita
e effettua dei penetration test sulla propria infrastruttura

e impedisce il proliferarsi di un attacco che sfrutta una vulnerabilita
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Grazie A XI3NsS

enrico.benzoni@axians.it
335.6413135

Axians.it
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