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21st Century Health 
Sustainability of Medical Systems 

Common international themes

• da servizi basati sul volume a servizi basati sulla gestione della salute della
popolazione

• tema dell’età e multimorbidità

• Successo nell’aumento della vita media non sempre con adeguata qualità della
stessa

• Crescente complessità dei percorsi di cura e difficoltà nel fornire cure di qualità 
costante

• Mancanza di interoperabilità dei sistemi clinici e difficoltà nella condivisione dei
dati

• Forza lavoro e burnout 
Charles Alessi 

Chief Clinical Officer HIMSS 



Solutions  
Interoperability and Precision Medicine 

• Evidence based care customised to the individual.  “For me” 

• Encouraging active engagement and participation of patients own 
care 

• Encourage use of digital technologies as “clinical extenders” 

• Develop and use registries that assist Clinicians to reduce 
unwarranted variation 

• Predictive approaches – Genomics and Biologics

• Insights – IOT  

• Deployment of AI solutions at scale and pace 
Charles Alessi 

Chief Clinical Officer HIMSS 



Global and local impact  
Systems and Device 

• Volume of technology 

• Devices’ embedded intelligence  

• Devices’ integration 

• Locus of care expanding 

Rif. Yadin David BAC
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Sfide organizzative
• La Crescita esponenziale della complessità delle tecnologie e loro necessità

di connettività hanno prodotto “sistemi di sistemi” che richiedono
organizzazioni a supporto molto diverse di quelle richieste per le 
precedenti generazioni di apparecchiature sanitarie.

• Le tecnologie sanitarie e quelle dell’informazione sono state fino a poco
tempo fa supportate da diversi gruppi provenienti da diversi percorsi
formativi e culturali….  Questi gruppi devono trovare un nuovo assetto al 
fine di garantire una corretta gestione delle nuove tecnologie nei nuovi
contesti sanitari

• Le conoscenze, le abilità e le capacità necessarie per supportare i 
professionisti sanitari nel gestire le nuove tecnologie sanitarie non sono al 
passo con l'evoluzione esponenziale della tecnologia.

• I servizi a supporto nella gestione delle tecnologie sanitarie hanno spesso 
risorse limitate, in un numero insufficiente e con una combinazione 
inadeguata di responsabili, ingegneri e tecnici.



http://www.24x7mag.com/2018/04/medical-device-

connectivity-market-see-double-digit-growth/



The List for 2019 

1. Hackers Can Exploit Remote Access to Systems, Disrupting Healthcare Operations 

2. “Clean” Mattresses Can Ooze Body Fluids onto Patients

3. Retained Sponges Persist as a Surgical Complication Despite Manual Counts

4. Improperly Set Ventilator Alarms Put Patients at Risk for Hypoxic Brain Injury or Death 

5. Mishandling Flexible Endoscopes after Disinfection Can Lead to Patient Infections

6. Confusing Dose Rate with Flow Rate Can Lead to Infusion Pump Medication Errors

7. Improper Customization of Physiologic Monitor Alarm Settings May Result in Missed
Alarms

8. Injury Risk from Overhead Patient Lift Systems 

9. Cleaning Fluid Seeping into Electrical Components Can Lead to Equipment Damage and 
Fires

10. Flawed Battery Charging Systems and Practices Can Affect Device Operation

www.ecri.org/2019hazards 





Solutions and Challenges 
The Hospital environments 

• From departmental models to interdependencies.   ( Model of 
Odense Denmark)

• Increasing numbers of touch points for patients requiring a “single 
version of the truth” —- Inter-operability and inter-dependence

• Ingestion of non biomedical data to drive personalised prevention  

• Data and clinical governance – doing things the same way

• Clinical Engineers no longer “in the cupboard under the stairs” 

• Laboratories at the vanguard of change – they have the insights

• Reaching out to the community – the hospitals without walls 

Charles Alessi 

Chief Clinical Officer HIMSS 



• Documento sviluppato da COCIR per garantire che VENDORS e USERS possano applicare correttamente i 

regolamenti e le norme tecniche vigenti nei paesi membri

• La sicurezza è una responsabilità condivisa

• Un prodotto/servizio deve rispondere a specifici requisiti di sicurezza e consentire il controllo della 

rispondenza nel tempo ai requisiti stessi secondo quanto previsto dalle normative



SECURITY BY DESIGN

A seguito di aumento del rischio 

cyber per apparecchiature 

interconnesse sia nelle strutture 

sanitarie che nelle applicazioni 

domiciliari



Le norme

• MDR regolamento dispositivi medici 

• NIS Direttiva del 2016 ma recepita dagli stati membri nel 2018
• Ogni stato membro ha individuato un CSIRT (computer security Incident

Response Team) (CERT Computer Emergency Response Team)

• La commissione europea e l’agenzia per la cybersicurezza ENISA coordinano

• GDPR in vigore da maggio 2018

• Cybersecurity ACT
• Certificazione dei prodotti/servizi sicuri (ogni stato membro nomina un 

autorità)

• Standard internazionali























Regolamento europeo Regolamento europeo Regolamento europeo Regolamento europeo CybersecurityCybersecurityCybersecurityCybersecurity ActActActAct

Il Regolamento è stato pubblicato in Gazzetta Ufficiale il 7 

giugno 2019 ed è entrato in vigore il 27 giugno 2019



L’approccio dell’ingegnere clinico ……

É in pericolo la salute del paziente ?

La salute del paziente e 
la sua sicurezza hanno la priorità !



I dispositivi medici in un tipico ospedale

• Un ospedale di 500 pl ha circa 7000 apparecchiature medicali (con 
presenza di alcune migliaia di modelli e centinaia se non migliaia di 
diversi fornitori/fabbricanti)  

• Classificazione in due categorie: apparecchiature diagnostiche e 
terapeutiche



Conseguenze di una compromissione Cyber 

• Errata diagnosi e conseguente errato trattamento sanitario

• Ritardo nella diagnosi e conseguente ritardo nel trattamento

• Possibile perdita diffusione di dati personali/sensibili del paziente

• Danno all’apparecchiatura medica e conseguente sua indisponibilità



Criticità cyber per i DMCriticità cyber per i DMCriticità cyber per i DMCriticità cyber per i DM

• Caso di compromissione di molte apparecchiature dello stesso tipo 
(pompe infusionali, ecc.) 

• Caso di gruppi più piccoli o singole apparecchiature che però possono 
avere elevato impatto sulla salute e sulla vita del paziente. (DM life 
support) 



Dispositivi connessi in rete ed interoperabiliDispositivi connessi in rete ed interoperabiliDispositivi connessi in rete ed interoperabiliDispositivi connessi in rete ed interoperabili

• Ogni dispositivo medico connesso in rete e interoperabile con altri 
sistemi può essere causa di vulnerabilità cyber sull’intero sistema. 
Puo’ in altri termini costituire un single point of failure (SPoF), 

• L’introduzione di innovazioni quali machine learning (ML) and 
artificial intelligence (AI) richiedono una forte integrazione dei dati e 
portano ad una modifica dei processi di cura e a nuovi rischi in caso di 
indisponibilità degli stessi. 



Dimensioni esposizione MD

• 10-15 M Dispositivi Medici MD in USA

• 25-40% of MD sono collegate in rete

• 2,5-6 M of MD a rischio di attacchi Cyber



MD da a apparecchi fissi a dispositivi mobili MD da a apparecchi fissi a dispositivi mobili MD da a apparecchi fissi a dispositivi mobili MD da a apparecchi fissi a dispositivi mobili 
interoperabiliinteroperabiliinteroperabiliinteroperabili

In passato i dispositivi medici si 
trovavano fissi in ambulatorio o specifici 
ambienti sanitari specificamente 
progettati. Oggi grazie alla 
miniaturizzazione ed allo sviluppo delle 
reti è possibile spostare il DM in stanza di 
degenza, in un ambulatorio remoto o a 
casa del paziente. Questo rappresenta un 
aumento dell’esposizione a rischi Cyber 
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The 5 current threats identified in healthcare

1.Email Phishing Attacks 

2.Ransomware Attacks 

3.Loss or Theft of Equipment or Data Internal, Accidental or Intentional
Data Loss

4.Attacks Against Connected

5.Medical Devices That May Affect Patient Safety



phishing

• in media solo il 4% degli individui farà clic su una mail infetta: 
ma chi sono quei 4%?

• 32% dei breaches è legato al phishing

• Necessità di fare prevenzione attraverso la formazione



Verizon 2019 Data Breach Investigations Report (DBIR) Verizon 2019 Data Breach Inves6ga6ons Report (DBIR) 
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https://youtu.be/tpSXr4XhQwM
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